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GAN 기반 은닉 적대적 패치 생성 기법에 관한 연구
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요 약

딥러닝 기술은 이미지 분류 문제에 뛰어난 성능을 보여주지만, 공격자가 입력 데이터를 조작하여 의도적으로 오작동을
일으키는 적대적 공격(adversarial attack)에 취약하다. 최근 이미지에 직접 스티커를 부착하는 형태로 딥러닝 모델의 오작
동을 일으키는 적대적 패치(adversarial patch)에 관한 연구가 활발히 진행되고 있다. 하지만 기존의 적대적 패치는 대부분
눈에 잘 띄기 때문에 실제 공격을 받은 상황에서 쉽게 식별하여 대응할 수 있다는 단점이 있다. 본 연구에서는

GAN(Generative Adversarial Networks)을 이용하여 식별하기 어려운 적대적 패치를 생성하는 기법을 제안한다. 실험을
통해 제안하는 방법으로 생성한 적대적 패치를 이미지에 부착하여 기존 이미지와의 구조적 유사도를 확인하고 이미지 분류

모델에 대한 공격 성능을 분석한다.
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Ⅰ. 서 론  

최근 딥러닝 기술의 급속한 발전으로 인해 얼굴 인

식, 객체 탐지, 질병 진단 등 다양한 지능형 시스템에
적용되고 있다. 하지만, 최근 연구에 따르면 딥러닝 기
술은 공격자가 입력 데이터를 조작하여 의도적으로 오

작동을 일으키는 적대적 공격(adversarial attack)에 취
약한 것으로 밝혀졌다.
적대적 공격 기법 중 이미지에 작은 노이즈를 추가하

여 딥러닝 모델을 오작동하게 만드는 적대적 교란 신호

(adversarial perturbation)에 관한 연구가 활발히 진행
되고 있다. 적대적 교란 신호에 관한 대부분의 연구들은
다양한 최적화 기법을 통해 딥러닝 모델을 오작동하게

만드는 작은 노이즈를 찾는 방법이며, 대표적으로
FGSM(Fast Gradient Sign Method)[1], 
PGD(Projected Gradient Descent)[2], C&W(Carlini & 
Wagner)[3] 공격 기법이 있다. 하지만 적대적 교란 신
호는 이미지의 픽셀 값을 직접적으로 조작하는 방법이

기 때문에, 카메라 시스템을 해킹하여 공격하는 것과 같
이 디지털 환경에서만 공격이 가능하다는 한계점이 있

다.
적대적 교란 신호와 비교하여, 이미지에 직접 스티커

를 부착하는 형태로 딥러닝 모델의 오작동을 일으키는

적대적 패치(adversarial patch)[4]가 있다. 하지만 적대
적 패치에 관한 기존 연구들은 대부분 패치가 눈에 잘

띄기 때문에 실제 공격을 받은 상황에서 쉽게 식별하여

대응할 수 있다는 단점이 있다.
본 연구에서는 이러한 문제를 해결하기 위해

GAN(Generative Adversarial Networks)[5]을 이용하

여 식별하기 어려운 적대적 패치를 생성하는 기법을 제

안한다. 제안하는 기법은 이미지의 일부 영역에 교란 신
호를 추가하여 이를 적대적 패치로 활용하는 것이며, 원
하는 영역의 크기 및 위치에 해당하는 일부분의 적대적

교란 신호를 통해 기존 이미지에 은닉할 수 있는 적대

적 패치를 생성할 수 있다. 실험에서는 기존의 적대적
패치 및 적대적 교란 신호 기법과 구조적 유사도 및 공

격 성능을 비교하며, 제안하는 기법이 다른 기법들에 비
해 공격 성능이 크게 떨어지지 않으면서도 구조적 유사

도가 매우 높은 것을 확인할 수 있다. 

Ⅱ. 관련 연구

이 장에서는 적대적 교란 신호 및 적대적 패치에 관

한 연구들을 소개하고, 생성 모델인 GAN과 GAN을 이
용한 적대적 공격 기법을 소개한다.



72 GAN 기반 은닉 적대적 패치 생성 기법에 관한 연구

2.1. 적대적 교란 신호

적대적 교란 신호는 딥러닝 모델을 높은 신뢰도로 오

작동하게 만드는 목적으로 이미지에 추가되는 작은 노

이즈를 의미한다[6]. 적대적 교란 신호는 다음과 같이
정의할 수 있다. 입력 이미지 를 실제 클래스 로 분

류하는, 즉   를 만족하는 학습된 딥러닝 모델

이 있을 때, 사람이 구별할 수 없을 정도의 작은 크기
를 가지는 노이즈 를 이미지 에 추가하여 만든 ′을
클래스 로 분류하지 못하는 경우, 즉 ′ ≠를 만

족할 때의 를 적대적 교란 신호라고 정의한다.
적대적 공격은 공격자의 지식 정보에 따라 크게 화이

트박스 공격, 블랙박스 공격으로 나눌 수 있다[7,8]. 화
이트박스 공격은 공격자가 딥러닝 모델의 구조 및 파라

미터, 학습 데이터 등의 정보를 모두 알고 있을 때의 공
격을 의미한다. 대표적인 화이트박스 공격 기법으로는
L-BFGS[6], FGSM[1], DeepFool[9] 등이 있다. 블랙박
스 공격은 화이트박스 공격과 반대로 공격자가 딥러닝

모델의 정보를 모를 때의 공격을 의미한다. 이때의 공격
자는 입력 데이터에 대한 딥러닝 모델의 출력값만을 가

지고 공격을 수행해야 한다. 적대적 교란 신호는 같은
작업을 수행하는 다른 딥러닝 모델도 어느 정도 공격이

가능한 전이성을 가지고 있기 때문에, 블랙박스 공격에
서는 주로 이러한 전이성을 이용한 공격이 이루어진다

[12].
 

2.2. 적대적 패치

적대적 교란 신호는 실제 공격 상황에서 디지털 환경

에서만 적용할 수 있다는 한계점이 있다. 이와 반대로, 
적대적 패치는 물리적 환경에서 실제 이미지에 부착하

여 공격할 수 있다는 장점이 있다. Brown 등[4]은 실제
물리적 환경에서 발생할 수 있는 변형 및 왜곡에도 강

한 적대적 패치를 제안하였다. 또한, DPatch[10]는
Faster R-CNN, YOLO와 같은 객체 탐지 딥러닝 모델
을 공격할 수 있는 적대적 패치이다. 이러한 적대적 패
치는 물리적 환경에서 공격 성능을 높이기 위해 기존

이미지에 비해 왜곡 현상이 심하며, 이로 인해 사람이
쉽게 식별할 수 있다는 단점이 있다. 본 연구에서는 물
리적 환경에서 적용할 수 있음과 동시에 식별하기 어려

운 적대적 패치를 생성하는 기법을 제안한다.

2.3. GAN(Generative Adversarial Networks)
 
Goodfellow 등[5]은 생성자(generator) 및 판별자

(discriminator)로 구성된 두 종류의 모델을 적대적으로
훈련함으로써 실제 데이터와 매우 유사한 데이터를 생

성할 수 있는 프레임워크를 제안하였다. 판별자 는 실

제 데이터와 생성자가 생성한 데이터를 분류하도록 학

습되며, 생성자 는 데이터의 분포를 모델링하여 실제

데이터와 유사한 데이터를 생성함으로써 판별자 를

속이도록 학습된다. 두 개의 모델이 경쟁적으로 학습됨
으로써 결과적으로 생성자 는 실제 데이터와 매우 흡

사한 데이터를 생성할 수 있게 된다.
Xiao 등[11]은 GAN을 이용한 적대적 교란 신호를

생성하는 기법을 제안하였다. 여기서의 생성자 는 판

별자를 속임과 동시에, 공격 대상 모델 를 오작동하게

만드는 적대적 교란 신호를 생성하도록 학습된다. 결과
적으로 생성자 는 원본 이미지와 매우 유사하면서도

딥러닝 모델의 성능을 크게 떨어뜨리는 적대적 교란 신

호를 생성할 수 있게 된다.
Liu 등[12]은 GAN을 이용하여 시각적으로 자연스

러운 적대적 패치를 생성하는 기법을 제안하였다. 해당
연구에서는 GAN 모델에 patch-to-patch translation 기
법을 적용하여, 원본 이미지에 자연스러운 seed patch
를 입력하여 적대적 패치로 변환하는 작업을 진행하였

다. 하지만 적용한 seed patch 또한 원본 이미지와 뚜렷
한 차이가 있기 때문에, 여전히 식별하기 어려운 적대적
패치와는 거리가 멀다. 본 연구에서는 GAN 모델로 적
대적 교란 신호를 생성하여 일부분의 영역을 활용함으

로써 은닉된 적대적 패치를 생성하는 기법을 제안한다.

Ⅲ. 본 론

이 장에서는 본 연구에서 제안하는 GAN 기반의 은
닉 적대적 패치를 생성하는 기법 및 과정을 소개한다.

 
3.1. 문제 정의

데이터세트 와 결과 레이블  집합이 있을 때, 딥
러닝 모델 는 분류 함수   →를 만족하도록 학

습된다. 본 연구에서 정의하는 문제는   를 만

족하는 데이터 ∈ ∈에 대해서, 적대적 사례
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[그림 1] 제안하는 은닉 적대적 패치 생성 모델 구조도

 를 분류 함수에 입력하면 레이블 로 분류

하지 못하게 하는, 즉 ≠를 만족하는 적대적

패치 를 생성하는 것이 목적이다. 또한, 적대적 패치
를 추가한 는 원본 데이터 와 구분할 수 없을 정

도로 유사해야 한다. 본 연구에서는 구조적 유사도

(structural similarity index measure, SSIM)[21]를 통
해 적대적 패치의 은닉성을 측정한다.

 
3.2. 은닉 적대적 패치 생성 모델 구조

제안하는 적대적 패치 생성 모델 구조는 그림 1과 같
으며, 크게 생성자 , 판별자 , 그리고 공격 대상 모
델 로 구성되어 있다. 모델 구조는 GAN 기반의 적대
적 교란 신호를 생성하는 기존 연구[11]와 유사하다. 본
연구에서는 생성자 를 통해 적대적 교란 신호를 생성

한 후, 원하는 영역을 지정하여 해당하는 부분만 기존
이미지에 더하여 적대적 패치로 활용하는 기법을 제안

한다. 제안하는 기법을 통해 결과적으로 적대적 교란 신
호의 원하는 영역을 잘라내어 직접 이미지에 부착할 수

있는 적대적 패치로 사용할 수 있다.
판별자 는 원본 이미지 와 적대적 사례

 를 구분하도록 학습되며, 생성자 와 경쟁

적으로 학습하여 결과적으로 생성자 가 원본 이미지

와 구분하기 어려운 적대적 패치를 생성할 수 있게 도

와주는 역할을 한다. 또한, 생성자 는 공격 대상 모델

를 오작동하게 만드는 적대적 패치를 생성할 수 있어

야 한다. 따라서, 본 연구에서 제안하는 적대적 패치 생
성 모델은 다음과 같은 세 가지 종류의 손실 함수를 포

함한다.

  loglog  (1)

   (2)

 max∥∥  (3)

수식 1은 판별자 가 원본 이미지 와 적대적 사

례  를 구분하도록 학습하는 데 사용되는 손

실 함수를 나타낸다. 생성자 의 입장에서는 해당하

는 손실 함수를 최소화하도록 학습되어, 원본 이미지

와 생성한 적대적 패치를 부착한 적대적 사례를 구분

하기 어려워진다.

수식 2는 공격 대상 모델 를 오작동하게 만드는 적

대적 패치를 생성하는 데 사용되는 손실 함수를 나타낸

다. 는 공격 대상 모델 에 적용된 cross-entropy와

같은 손실 함수이다. 생성자 는 수식 2를 최소화하도
록 학습되며, 이는 적대적 사례 를 의 레이블인 

로 분류하도록 하는 손실 함수를 최대화하는 것과 같다. 
즉, 공격 대상 모델 를 오작동하게 만드는 적대적 사

례를 생성하기 위한 손실 함수라고 할 수 있다.
수식 3은 생성자 가 생성하는 적대적 교란 신호의

 norm의 임계값을 로 설정하는 단계를 나타낸다. 

즉, 적대적 교란 신호의 크기가 특정한 값을 넘지 못하
도록 학습하여 생성하는 적대적 패치의 은닉성을 강화
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Target Model
Classification Accuracy

GTSRB CIFAR-10

VGG16 91.9% 92.3%

ResNet32 92.1% 94.8%

SqueezeNet1.1 90.8% 91.2%

MobileNetV2 92.3% 94.5%

[표 1] GTSRB, CIFAR-10 데이터세트에대한각공격 대상

모델의 분류 정확도

한다. 세 가지 종류의 손실 함수를 통합한 최종 손실 함
수는 다음과 같다.

  (4)

minmax (5)

수식 4의   와   는 각각 공격 대상 모델의

공격에 기여하는 정도와 은닉성에 대한 파라미터를 나

타낸다. 제안하는 모델의 생성자 와 판별자 는 수식

5와 같이 각각 을 최소화하고 최대화하도록 경쟁

적으로 학습하여, 최종적으로 생성자 는 식별하기 어

려운 특성과 공격 대상 모델을 오작동하도록 공격하는

특성을 가지는 적대적 패치를 생성할 수 있게 된다.
 

Ⅳ. 실 험

 
4.1. 실험 환경

본 연구에서 제안하는 은닉 적대적 패치 생성 모델을

구성하기 위해, image-to-image translation[13,14]에 사
용되는 GAN과 유사한 모델 구조를 사용하였다. 생성
자 는 인코더와 디코더로 구성된 U-Net 구조를 사용
하였고, 이는 모델 각 층에 skip connection 기법을 적
용하여 고해상도 이미지를 생성하는 데 이점이 있다. 판
별자 는 이미지 분류 정확도가 높은

CNN(Convolutional Neural Network) 구조를 사용하

여 생성자 의 적대적 교란 신호의 생성 능력 향상에

기여하였다.
본 연구에서는 GTSRB[15]와 CIFAR-10[16] 데이터

세트를 사용하여 실험을 진행하였다. GTSRB(German 
Traffic Sign Recognition Benchmark) 데이터세트는
43가지 종류의 교통표지판 이미지 50,000장으로 구성
되어 있다. CIFAR-10 데이터세트는 컴퓨터 비전 알고
리즘 실험에 주로 사용되며, 10가지 종류의 클래스와
60,000장의 이미지로 구성되어 있다.
또한, 실험에서의 공격 대상 모델은 이미지 분류 문

제에 높은 성능을 보이는 대표적인 CNN 모델인
VGG16[17], ResNet34[18], SqueezeNet1.1[19], 
MobileNetV2[20]을 사용하였다. 공격 대상 모델을

GTSRB, CIFAR-10 데이터세트에 대해 각각 학습하여
공격 실험을 진행하였다. 위의 데이터세트에 대한 각 공

격 대상 모델의 분류 정확도는 표 1과 같다. 실험 환경
으로 운영체제는 Ubuntu 18.04 LTS, CPU는 Intel 
Core i9-7980XE, 메모리 64GB, GPU는 NVIDIA 
Titan XP를 활용하였다. 또한 딥러닝 모델 학습을 위해
Python 3.6 기반의 PyTorch 라이브러리를 사용하였다.

4.2. 실험 결과

실험은 먼저 공격 대상 모델의 정보를 알고 있는 상

황인 화이트박스 공격 실험, 그리고 전이성을 이용하여
특정 공격 대상 모델을 통해 생성한 적대적 패치로 다

른 공격 대상 모델을 공격하는 블랙박스 공격 실험, 마
지막으로 생성한 적대적 패치를 실제 교통표지판 모형

에 부착하여 공격을 확인하는 물리적 공격 실험을 진행

하였다.
 

4.2.1. 화이트박스 공격 실험

화이트박스 공격 실험에서는 제안하는 적대적 패치

생성 기법의 은닉성과 공격 성능을 비교하기 위해 관련

된 기존 연구[4,11,12]와의 비교 실험을 진행하였다. 은
닉성은 구조적 유사도(SSIM), 공격 성능은 공격 대상
모델의 분류 정확도를 보고 판단한다. 제안하는 기법의
적대적 패치의 크기는 원본 이미지의 약 6.7%의 크기
로, 위치는 임의로 지정하여 생성하였다. 각 데이터세트
에서 무작위로 100장씩의 이미지를 선택하여 공격 실험
을 진행하였으며, 구조적 유사도와 분류 정확도는 각각
의 평균값을 기록하였다. 비교 실험 결과는 표 2와 같다.
표 2에서 구조적 유사도(SSIM)가 높을수록 은닉성

이 높고, 분류 정확도(Acc)가 낮을수록 공격 성능이 높
다고 볼 수 있다. 표 2에서 제안하는 기법의 공격 성능
이 기존 연구들에 비해 크게 떨어지지 않으면서도, 구조
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Dataset
Method

GTSRB CIFAR-10

SSIM Acc. SSIM Acc.

Our Method 0.956 16.4% 0.981 9.8%

Adv. Patch[4] 0.824 6.3% 0.839 2.7%

AdvGAN[11] 0.925 14.1% 0.931 6.7%

PS-GAN[12] 0.871 12.5% 0.895 4.9%

[표 2] 제안하는 적대적 패치 생성 기법의 은닉성 및 공격

대상 모델 분류 정확도 비교 실험 결과

[그림 3] 제안하는 기법의 적대적 패치를 통한 교통표지판

모형 분류 모델 공격 예시

적 유사도가 매우 높은 것을 확인할 수 있다. 이는 기존
이미지에 적대적 패치를 부착하더라도 식별하기 어려운

특징을 나타내며, 다른 기법들에 비해 은닉성이 높다는
의미로 볼 수 있다. 그림 2는 제안하는 기법과 기존 연
구들을 실제 이미지에 적용한 예시이며, 제안하는 기법
의 적대적 패치가 상대적으로 식별하기 어려운 특징을

지님을 알 수 있다.

[그림 2] 기존 연구들과 제안하는 은닉 적대적 패치 기법

비교

4.2.2. 블랙박스 공격 실험

화이트박스 공격 실험과는 달리, 블랙박스 공격 실험
에서는 공격자가 공격 대상 모델의 정보를 모르는 상황

으로 가정하여 실험을 진행한다. 따라서, 여기서는 특정
공격 대상 모델을 대상으로 생성한 적대적 패치를 다른

공격 대상 모델에 적용하는, 즉 전이성을 이용한 실험을
진행하였다. 표 3은 GTSRB 데이터세트에서 특정 공격
대상 모델을 대상으로 생성한 적대적 패치를 다른 공격

대상 모델에 적용한 후의 평균 분류 정확도를 나타낸다. 
표 3에서 다른 공격 대상 모델의 분류 정확도 또한 매
우 낮은 양상을 보이며, 이는 제안하는 기법의 전이성이
높으며 블랙박스 공격 환경에서도 잘 동작한다는 것을

알 수 있다.

Target
Source

VGG ResNet
Squeeze

Net
Mobile

Net

VGG 19.4% 31.3% 28.4% 34.5%

ResNet 28.8% 14.5% 30.9% 24.5%

SqueezeNet 22.4% 28.4% 15.1% 27.3%

MobileNet 31.1% 26.7% 23.9% 17.7%

[표 3] 제안하는 적대적 패치 생성 기법의 전이성을 이용한

블랙박스 공격 실험 결과

4.2.3. 물리적 공격 실험

제안하는 기법의 적대적 패치를 실제 환경에서 적용

할 수 있는지 검증하기 위해, 교통표지판 모형에 부착하
여 물리적 공격 실험을 진행하였다. 교통표지판 모형의
크기는 약 15×15 cm이며 10가지 종류로 구성되어 있
다. 실험을 진행하기 위해 실제 교통표지판 모형 사진을
100장씩 촬영하여 ResNet 모델을 학습하였고, 평균 약
97.8%의 정확도로 교통표지판 모형을 분류하였다. 그
런 다음 교통표지판 사진 중 무작위로 100장의 이미지
를 추출하여 제안하는 기법을 통해 적대적 패치를 생성
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한 결과, 학습한 ResNet 모델의 평균 분류 정확도가

97.8%에서 약 39.0%로 하락하였다. 이는 화이트박스
공격 실험에 비해 실제 환경에서는 공격 성능이 약간

떨어지지만, 여전히 기존 딥러닝 모델의 분류 정확도를
크게 떨어뜨리기 때문에 치명적인 공격이라고 볼 수 있

다. 그림 3은 제안하는 기법의 적대적 패치로 교통표지
판 모형 분류 모델 공격에 성공한 예시이다.

Ⅴ. 결 론

본 연구에서는 GAN을 이용하여 식별하기 어려운

적대적 패치를 생성하는 기법을 제안하였다. 제안하는

기법은 기존의 GAN 기반 적대적 교란 신호 생성 모

델에서 착안하여, 이미지의 일부 영역에만 교란 신호

를 생성하여 이를 적대적 패치로 활용하여 실제 물리

적 환경에서도 공격이 가능하다. 화이트박스 및 블랙

박스 공격 환경의 실험 결과에서, 제안하는 기법으로

생성한 적대적 패치의 은닉성 및 공격 성능이 모두 높

은 것을 확인할 수 있다. 또한, 실제 교통표지판 모형

을 대상으로 공격 실험을 진행하여, 물리적 환경에서

도 제안하는 기법이 치명적인 공격이 될 수 있음을 보

여주었다. 향후 연구로는 물리적 환경에서의 촬영 거

리, 조명 등과 같은 왜곡 정보에 대해서도 강한 적대적

패치를 생성하도록 제안하는 기법을 보완하는 추가적

인 연구를 진행할 예정이다.
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